
■迷惑メール 「Emotet（エモテット）」 

 

最近流行している迷惑メールの一種で、大手企業や官公庁・大学でも同様の被害あり。 

誰かの PCが感染し、そのメール本文などから言葉を抽出し、宛名を装い怪しいメールを

送る。 

 

（例） 

Aさんの PCが感染。 

その PC上で「中央ロータリー」という言葉を使っている 

宛名は「中央ロータリー」メールアドレスはランダムな文字列で、Aさんが過去にやり取

りをしたメールアドレス一覧に送信する。 

そのメールに添付されたファイルを開いた Bさんが今度は基点となり、「中央ロータリ

ー」の名前で、Bさんが過去にやり取りしたメールアドレス一覧に送信する。 

 

【注意喚起】 

Emotetで検索すると、多くの企業、官公庁、大学が注意喚起の文章を HP上へ掲載してい

るので、その言葉を参考に注意喚起文章を配布する。 

 

【気になる方は PCをチェックする】 

警視庁 HPの Emotetに関する案内 

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/joho/emotet.html 

警視庁 HPで案内している「エモチェック」の使い方 

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/CS_ad.files/EmoCheck.pdf 

「エモチェック」ダウンロード URL 

https://github.com/JPCERTCC/EmoCheck/releases 
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